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1.Introdugao

O SMART RISK MODEL FRAMEWORK é o framework de implantacdo do modelo de gestdo de
riscos da metodologia Analise de Risco Parametrizada. Em outras palavras, é a estrutura e o
passo a passo para que vocé possa implantar um programa e uma estrutura de gestdo de

riscos na sua empresa.

Ele ¢ um modelo grafico que facilita ao time de gestdo de riscos ou de
governancga corporativa conseguir implementar um modelo de gestdo de riscos

alinhado com as melhores praticas do mercado (1ISO 31.000, COSO ERM, etc....).

Este e-book visa enfatizar as principais fases da implantacdo da metodologia
Andlise de Risco Parametrizada. Ele funciona de maneira complementar aos e-
books da Série ERM Férmula de Implantagdo de Gestdo de Riscos ou do Curso

Formula de Implantagéo de Gestdo de Riscos.

Nas paginas a seguir vocé vera quais sdo 0s principais passos para a implantagdo do modelo
com os respectivos descritivos de cada um desses passos. Também serdo citadas as principais
técnicas utilizadas neste processo. Se vocé estiver utilizando algum livro da Série ERM

Formula de Implantagéo de Gestdo de Riscos ou realizando o Curso Formula de

Implantagdo de Gestdo de Riscos, vocé facilmente conseguira se situar em que parte
do processo de implantagdo do modelo de gestdo de riscos vocé esta vivenciando. Desta
forma, vocé consegue enxergar o que ainda falta na sua estrutura e os principais desafios pela
frente. Entendemos que esta abordagem auxilia muito o processo de implantagdo do modelo

e proporciona uma ideia clara dos pontos deficientes neste processo.



2. Smart Risk Model

2.1. Quadro Sinético

O Quadro Sindtico é a representagdo grafica do framework de implantagdo da metodologia
Andlise de Risco Parametrizada. Por ser uma metodologia baseada, principalmente, nas
metodologias COSO ERM e ISO 31.000, possui um framewrok bem similar ao destas

metodologias conforme pode-se observar no desenho abaixo:
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O Quadro Sinético possibilita que o gestor de riscos seja capaz de verificar todas as etapas do
modelo de gestdo de riscos, identificar pontos vulneraveis que precisam de mais atengdo e

entender como cada uma dessas fases interagem entre si.

Este quadro também facilita com que o time de gestdo de riscos possa revisar o seu modelo
e a propria metodologia, evitando que algum ponto fique esquecido ou passe desapercebido

durante a revisdo.



2.2. Revisdao Metodoloégica

A melhor maneira de se conduzir a revisdo metodoldgica é utilizar o Quadro Sindtico pra rever
a metodologia. Uma das formas é comparar este framework com os frameworks da 1SO
31.000, COSO ERM, etc.... e verificar se ele consegue atender as demandas das normas

utilizadas como referéncia.
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Para se ter mais efetividade neste processo de revisdo metodoldgica, pode-se fazer um
quadro comparativo que facilite a visualizagdo dos itens que sdo atendidos por cada uma das
metodologias. Isto possibilita que sempre sejam incorporados os melhores conceitos, os

melhores principios e melhores ferramentas de cada metodologia.



Framework: Parameterized Risk Analysis
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Sugere-se que além das metodologias que servem de base para o framework de gestdo de
riscos, que outras metodologias, regulagdes e documentos também sejam utilizados como

referéncia. Dentre elas podemos citar:

Riscos Operacionais
Seguranca da Informagdo: COBIT, ISO 27.000, GDPR, LGPD etc....

Segurancga Patrimonial: Protocolos e Documentos da ASIS, NFPA, FM Global, etc....
Seguranga do Trabalho: OHSAS 18.000, NFPA, FM Global, etc....

Seguranga Ambiental: 1ISO 14.000, Normas e Regulagdes Ambientais, etc....

Riscos de Compliance

Anticorrupgdo: UK Bribery Act, FCPA, FACTA, Lei Anticorrupgdo Brasileira, Memorando de
lales, ISO 37.301, etc....

Lavagem de Dinheiro: FACTA, Lei Anticorrupgdo Brasileira, Normas e Regulagdes do BACEN,
1SO 37.301, etc....

Vocé encontra mais informagdes e ferramentas sobre como realizar a Andlise do Contexto e
Identificagdo de Riscos Emergentes na plataforma no Curso / Modulo Fundamentos de

Gestdo de Riscos ou no e-book da Série ERM: Fundamentos de Gestdo de Riscos.



2.3. Definigdo do Contexto
A Definigdo do Contexto consiste principalmente em definir e compreender os drivers

estratégicos de uma organizagao.
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Para se compreender os drivers estratégicos de uma organizagdo é necessario compreender
sua missdo, sua proposta de valor, o seu modelo de negdcio, o mercado em que atua, o tipo
de industria, sua cadeia de valor, seus principais clientes, seus principais fornecedores e o

ambiente em que esta imersa.

Para entender de forma correta este ambiente do qual a empresa faz parte, é necessario
identificar e analisar as principais macrotendéncias no campo politico, econémico, social,

tecnoldgico, ambiental e regulatério.

Além disso, precisa-se avaliar qual a possibilidade destas tendéncias virem a se concretizar e
quais sdo os riscos emergentes destas mudangas bruscas nos campos politico, econémico,
social, tecnoldgico, ambiental e regulatério. Deve-se também analisar quanto estes riscos

emergentes de fato podem afetar de maneira contundente a organizagdo.
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Vocé encontra mais informagdes e ferramentas sobre como realizar a Analise do Contexto e
Identificagdo de Riscos Emergentes na plataforma no Curso / Modulo Mapeamento e

Identificagédio de Riscos ou no e-book da Série ERM: Mapeamento e Identificacdo de Riscos.

2.4. Mapeamento & ldentificagdo de Risco

Esta fase consiste basicamente em realizar o mapeamento, identificacdo e descrigdo dos
riscos criticos. Ela é considerada critica porque todas as demais fases baseiam-se nos
resultados obtidos nesta fase para darem prosseguimento nas analises, avaliagdes e

conclusdes subsequentes.
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Nesta fase aplicamos ferramentas, tais como: entrevista de riscos, workshop de riscos,
definicdo do Worst-Case Scenario entre outros. Além disso, é levada em consideragdo os

resultados da analise de cenarios, que normalmente é conduzida na fase anterior.

Apds mapear e identificar os riscos, o time de gestdo de riscos deve, de maneira bastante
criteriosa, listar os riscos criticos da organizagdo e fazer a definicdo do seu Worst-Case

Scenario utilizando a técnica adequada para tal.
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Vocé encontra mais informagdes e ferramentas sobre como realizar o Mapeamento e
Identificacdo de Riscos na plataforma no Curso / Modulo Mapeamento e Identificagéo de

Riscos ou no e-book da Série ERM: Mapeamento e Identificagdo de Riscos.

2.5. Critérios de Aceitagdo de Riscos
Nesta fase, o profissional de gestdo de riscos, juntamente com o conselho e representantes
da alta gestdo, devem realizar a definigdo dos critérios de aceitagdo de riscos. Principalmente

a Definigdo de Apetite a Risco.

A definigdo dos critérios de aceitagdo de riscos define os parametros de riscos a serem aceitos
por uma organizagdo. Somente por meio da defini¢do dos critérios de aceitagdo de riscos que
os gestores da organizagdo conseguem ter uma ideia de quais riscos eles devem aceitar ou

recusar quando forem definir uma estratégia.



Os gestores de riscos baseiam-se na definigdo dos critérios de aceitacdo de riscos para

definirem como serd o modelo de gestdo de riscos a ser adotado pela organizagdo. Quanto

mais rigidos forem os critérios de aceitagdo de riscos, mais rigido sera o modelo de gestdo de

riscos a ser adotado e o ambiente de controle a ser implementado (controles mais rigidos).
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Esta fase aborda temas e ferramentas para a definicdo de Apetite a Risco, definigdo do Limite

de Tolerdncia a Risco, capacidade de retengdo de risco, Maxima Perda Admissivel, entre

outros.
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Vocé encontra mais informagdes e ferramentas sobre como realizar a defini¢do dos Critérios

de Aceitagdo de Riscos na plataforma no Curso / Modulo Critérios de Aceitagdo de Riscos:

Apetite & Tolerdncia ou no e-book da Série ERM: Critérios de Aceitagdo de Riscos.

2.6. Analise de Riscos

Esta é a fase na qual o profissional de gestdo de riscos comega a aprofundar a analise dos

riscos criticos. Ele detalha as analises primarias que ja foram realizadas dos seus riscos criticos.

Normalmente, busca-se ter uma nog¢do mais abrangente do impacto dos riscos e de suas

causas. Também é feita uma andlise detalhando mais as perdas diretas e quais sdo as perdas

indiretas de cada risco critico.
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Diversas ferramentas utilizadas nas fases anteriores sdo revisadas e suas informagdes sdo

detalhadas ou complementadas com objetivo de se ter uma visdo mais precisa da abrangéncia

dos riscos.
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Vocé encontra mais informagdes e ferramentas sobre como realizar o Andlise de Riscos na

plataforma no Curso / Modulo Avaliagédo de Riscos: Andlise & Mensuragéo ou no e-book da

Série ERM: Avaliagdo de Riscos: Andlise & Mensuragdo.

2.7. Mensuragao de Riscos

Na fase de Mensuragdo de Riscos é a fase na qual é feita a mensuragdo dos riscos por meio

de modelos qualitativos utilizando-se tabelas de riscos para a confecgdo de uma Matriz de

Riscos da organizagdo.
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Ainda nesta fase, o time de gestdo de riscos define quais as varidveis criticas que sdo

impactadas pelos riscos (para quantificar seu impacto) e quais contribuem para a sua

ocorréncia (para definir a sua possibilidade de ocorrer). Também aborda questbes mais

complexas como é o caso da definigdo das variaveis complementares.
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Vocé encontra mais informagdes e ferramentas sobre como realizar a Mensuragdo de Riscos
na plataforma no Curso / Modulo Avaliagéo de Riscos: Andlise & Mensuragéo ou no e-book

da Série ERM: Avaliagéo de Riscos: Andlise & Mensuragdo.

2.8. Avaliagdo de Riscos
A principal caracteristica desta fase consiste em comparar os resultados obtidos nas diversas
analises e na mensuragdo dos riscos com os critérios de aceitagdo de riscos definidos na

organizagdo.
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Este processo fornece informagGes e ferramentas para o gestor de riscos fazer uma analise
critica bem estruturada e embasada de cada risco critico tendo como parametros o nivel de
apetite e tolerdncia ja definidos. Desta forma, o gestor de riscos tera seguranga suficiente
para apresentar ao conselho e para a alta gestdo da empresa as alternativas existentes para
lidar com cada um dos riscos tendo como base os critérios de aceitagdo de riscos da

organizagao.
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Vocé encontra mais informagdes e ferramentas sobre como realizar a Avaliagdo de Riscos na
plataforma no Curso / Modulo Avaliagéo de Riscos: Andlise & Mensuragéo e no Curso /
Modulo Apresentagdo de Riscos ou nos e-books da Série ERM: Avaliagéo de Riscos: Andlise

& Mensuragdo e Série ERM: Apresentagéo de Riscos.

2.9. Apresentagdo & Resposta a Riscos

Nesta fase, o gestor de riscos, apds ter feito uma avaliagdo técnica detalhada dos riscos
criticos de sua organizagdo e tendo comparado os efeitos de cada um destes riscos com os
critérios de aceitagdo da organizagdo, ele estrutura a melhor maneira de apresenta-los ao

conselho e a alta gestdo da organizagdo.

Durante a apresentagdo dos riscos, o gestor de riscos deve indicar e obter uma validagdo
inicial das formas de tratamento destes riscos apresentados (ainda que de maneira macro).
Estas formas de tratamento levardo em consideragdo as 4 respostas cldssicas a riscos: Evitar,

Aceitar, Mitigar e Transferir.
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O gestor de riscos deve fazer uma analise multifacetada de cada riscos, ou seja, analisando os
riscos por diferentes perspectivas, utilizando diversas ferramentas e da forma mais holistica
possivel. Entre os principais temas e ferramentas disponiveis utilizados para a apresentagdo
de riscos temos: Matriz de Riscos, Matriz de Vulnerabilidades, Heat Map de Vulnerabilidades,

Matriz de Resiliéncia Financeira, etc...
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Vocé encontra mais informaces e ferramentas sobre como realizar a Apresentagdo de Riscos
e a Definigdo de Respostas a Riscos na plataforma no Curso / Modulo Avaliagéio de Riscos:
Andlise & Mensuragéo e no Curso / Modulo Apresentagéio de Riscos ou nos e-books da Série

ERM: Avaliagéio de Riscos: Andlise & Mensuragdo e Série ERM: Apresentagdo de Riscos.

2.10. Avaliagdo do Ambiente de Controle

Nesta fase, o profissional de gestdo de riscos realiza a avaliagdo do ambiente de controle de
sua organizagdo. Ele verifica se para cada risco critico existe um ambiente de controle
adequado. Ele realiza auditorias nos ambientes de controles a fim de identificar

vulnerabilidades criticas a serem corrigidas.
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Através da correta avaliagdo do ambiente de controle é que o gestor de riscos ird conseguir
definir as principais ag¢des para mitigar os riscos de forma efetiva. Dentre os principais
métodos existentes para a avaliagdo da efetividade do ambiente de controle temos: o Método
Sumario, o Método Estruturado e o Método Paramétrico de avaliagdo do Ambiente de

Controle.
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Vocé encontra mais informagdes e ferramentas sobre como realizar a Avaliagdo do Ambiente
de Controle na plataforma no Curso / Modulo Avaliagéo do Ambiente de Controle ou no e-

book da Série ERM: Avaliagdo do Ambiente de Controle.

2.11. Tratamento de Risco
Nesta fase, é que sdo aplicadas as 4 respostas cldssicas a riscos: Evitar, Aceitar, Mitigar e
Transferir. Uma vez tendo sido definido o tratamento, o time de gestdo de riscos vai definir

como sera feita a operacionalizagdo da resposta ao risco.
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Risk Treatment

Durante este processo o profissional de gestdo de riscos deve considerar como estabelecer
medidas para mitigar e transferir os riscos de forma adequada. Ele deve implantar
ferramentas para implementar um robusto processo de mitigacdo de riscos em sua
organizagdo. Algumas ferramentas importantes, tais como: Diagrama de Causa-Efeito, 5SW2H

e Ficha de Risco devem ser utilizadas para se ter um processo de mitigagdo de riscos efetivo.

Framework: Parameterized Risk
Analysis

Scenario Analysis & Impacts
Risk Description
(Worst Case Scenario)

Control Effectiveness Matrix
(Vulnerabilities)

Strategic Impacts

Clients. Media Financial
CONTROL EFFECTIVENESS
(Indice de Vulnerabilidade - IV) Risk Register Ii
Measuring
Risk Category Impact  Possibility Risk Index Vulnerability  Critical Index  Classification
Index
Risk i
Origins / Risk ~ Critical  Sub-process  Vulnerability Control  Process Maturity
Factor Processo Number
Mitigation Measures
What How Accountable Responsible Check Date Deadline




Vocé encontra mais informacdes e ferramentas sobre como realizar o Tratamento dos Riscos

na plataforma no Curso / Modulo Apresentagéo de Riscos e no Curso / Modulo Mitigacéo de

Riscos ou nos e-books da Série ERM: Apresentagdo de Riscos e da Série ERM: Mitigagdo de

Riscos.

2.12. Monitoramento & Analise Critica

O monitoramento e a andlise critica devem ocorrer durante todo o processo de gestdo de

riscos. Para se fazer uma correta analise critica em gestdo de riscos, o time de gestdo de riscos

precisa ter uma correta nogdo dos principios, dos conceitos e dos axiomas de gestdo de riscos.

Também devem ser empregadas ferramentas para que seja feito o monitoramento dos riscos.

Elas dardo a transparéncia necessaria para o gestor de riscos poder acompanhar os riscos e

fazer a sua analise critica dos mesmos.
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Monitoring &

Critical Analysis

Durante este processo também se apresenta uma abordagem de como avaliar o nivel de

maturidade de gestdo de riscos em uma organizagdo. Também discorre sobre a diferenga

entre gestdo e governanga de riscos, bem como sobre o papel e a importancia do Comité de



Gestdo de Riscos. Além disso, é implementado o Comité de Gestdo de Riscos tendo entre suas
fungdes o acompanhamento dos riscos criticos e conduzir andlises criticas sobre o modelo de

gestdo de riscos e as estratégias adotadas para lidar com o tema.
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Vocé encontra mais informagdes e ferramentas sobre como realizar o Monitoramento e a
Andlise Critica dos Riscos na plataforma no Curso / Modulo Fundamentos de Gestdo de
Riscos, no Curso / Modulo Mitigagéo de Riscos e no Curso / Modulo Maturidade &
Governanga ou nos e-books da Série ERM: Fundamentos de Gestdo de Riscos, ERM:

Mitigagdo de Riscos e ERM: Maturidade & Governanga.

2.13. Comunicagao & Consulta

Estas agdes ocorrem durante todo o processo de gestdo de riscos. Através de politicas,
diretrizes, normas, dos planos criticos e da atuagdo do Comité de Gestdo de Riscos que é
exercido o processo de comunicagdo e consulta da area de gestdo de riscos com a

organizagdo.



Methodological Review

Context Definition

Mapping & Identification

Risk Acceptance Criteria

. Risk Analysis
Communication . Monitoring &

& Consulting Risk Measuring Critical Analysis

Risk Evaluation

Presentation & Responses

Control Assessment

Risk Treatment

As Politicas de Gestdo de Riscos, os relatérios de acompanhamento regulares, e os Planos
Criticos (Plano de Gestdo de Riscos, Plano de Contingéncia, Plano de Gest&o de Crises e Plano
de Continuidade do Negdcio) sdo ferramentas que apresentam uma forma bastante objetiva
e efetiva para se realizar a comunicagdo. Esta comunicagdo deve ser acompanhada de

feedbacks regulares e de agdes de melhoria de processo.

A agdo do Comité de Gestdo de Riscos fazendo um acompanhamento e cobranga constante é
um fator primordial neste processo. Neste comité é possivel discutir em profundidade e com

abrangéncia diversos temas ligados a gestdo de riscos da organizagdo.

Os feedbacks obtidos nos processos de consultas realizados junto as demais éreas da
organizagdo ou junto ao Comité de Gestdo de Riscos possibilita que o gestor de riscos possa
fazer os ajustes adequados na Politica de Gestdo de Riscos e no seu Modelo de Gestdo de

Riscos a fim de obter mais aderéncia as necessidades da empresa e maior efetividade.



Framework: Parameterized Risk Analysis

sk Management Program

Context To carry out PESTER Analysis
Risk Identification To improve thhe risk interview process

Risk Acceptance Criteria: Appetite / Tolerance To redefine the risk acceptance criteria

Risk assessment -

To review theoretical references (Risk Boards)

Risk Holistic Anal

Risk Responses Systematic Review

Control Effectiver| op Five Risks
Risk Mitigation To review risk registers

Risk Transference To review estimated losses and insurance coverage

Risk Governance - To review KPIs / KRIs

Risk Committée To review the Risk Management Policy

Sistematic Review To build the Risk Maturity check list

Vocé encontra mais informagdes e ferramentas sobre como realizar a Comunicagdo &
Consulta de Riscos na plataforma no Curso / Modulo Apresentacéo de Riscos, Curso / Modulo
Planos Criticos e no Curso / Modulo Maturidade & Governanga ou nos e-books da Série ERM:

Apresentagdo de Riscos, da Série Planos Criticos e da Série ERM: Maturidade & Governanga.



3. Conclusdo

O SMART RISK MODEL FRAMEWORK nada mais é que um framework de gestdo de riscos da
metodologia Andlise de Risco Parametrizada. Ele permite ao gestor identificar todas as fases
do seu processo de gestdo de riscos bem como identificar inconsisténcias ou vulnerabilidades

nesses processos.

Recomendamos que as analises feitas com a utilizagdo do SMART RISK MODEL FRAMEWORK
sejam acompanhadas pela revisdo da metodologia Andlise de Risco Parametrizada. Isto pode
ser feito por meio da leitura da metodologia ou pelo acesso a plataforma onde se encontram
e-books, videoaulas e templates para implantagdo da metodologia. Para tal, disponibilizamos
no anexo desta obra uma tabela referencial com os links online que direcionam ao material

de apoio.

Em especial, os templates disponiveis na plataforma favorecem sobremaneira o processo de
implantagdo deste modelo de gestdo de riscos nas organizagdes. Poupam tempo do time de
gestdo de riscos e previnem que algum item seja esquecido durante o processo de
implantagdo do modelo de gestdo de riscos ou durante o processo de revisdo do modelo de

gestdo de riscos ja existente.



4. Anexo

Tabela Referencial

Enderegos Online

Cursos Relacionados

E-books Relacionados

Revisdo
Metodoldgica
Defini¢do do
Contexto

Mapeamento &
Identificagdo de
Riscos

Critérios de
Aceitagdo de
Riscos

Anilise de Riscos

Mensuragdo de
Riscos

Avaliagdao de
Riscos

Apresentagdo &
Resposta a Riscos

Avali

Fundamentos de Gestdo de Riscos
https://www.arpdigitalconsulting.com
Mapeamento e Identificagdo de Riscos
https://www.arpdigitalconsulting.com

Mapeamento e Identificagéo de Riscos
https://www.arpdigitalconsulting.com

Critérios de Aceitagdo de Riscos
https://www.arpdigitalconsulting.com
Avaliagdo de Riscos: Andlise &
Mensuragéo
https://www.arpdigitalconsulting.com
Avaliagio de Riscos: Andlise &
Mensuragéo
https://www.arpdigitalconsulting.com
Avaliagio de Riscos: Andlise &
Mensuragéo

Apresentagdo de Riscos
https://www.arpdigitalconsulting.com
Apresentagdo de Riscos
https://www.arpdigitalconsulting.com
de Controle

¢do do
Ambiente de
Controle
Tratamento de
Riscos

Monitoramento

& Andlise Critica

Comunicagio &
Consulta

Avaliacéo do Ambi

https://www.arpdigitalconsulting.com

Apresentagdo de Riscos

Mitigagéo de Riscos
https://www.arpdigitalconsulting.com
Fundamentos de Gestdo de Riscos
Mitigagdo de Riscos

Maturidade & Governanga
https://www.arpdigitalconsulting.com
Apresentagdo de Riscos

Planos Criticos

Maturidade & Governanga
https://www.arpdigitalconsulting.com

Série ERM: Fundamentos de Gestdo de Riscos
https://www.arpdigitalconsulting.com/cursos
Série ERM: Mapeamento e Identificagdo de
Riscos
https://www.arpdigitalconsulting.com/cursos
Série ERM: Mapeamento e Identificagéo de
Riscos
https://www.arpdigitalconsulting.com/cursos
Série ERM: Critérios de Aceitagédo de Riscos
https://www.arpdigitalconsulting.com/cursos

Série ERM: Avaliagéo de Riscos: Andlise &
Mensuragéo
https://www.arpdigitalconsulting.com/cursos
Série ERM: Avaliagéo de Riscos: Andlise &
Mensuragéo
https://www.arpdigitalconsulting.com/cursos
Série ERM: Avaliagéo de Riscos: Andlise &
Mensuragéo

Série ERM: Apresentacdo de Riscos
https://www.arpdigitalconsulting.com/cursos
Série ERM: Apresentagdo de Riscos
https://www.arpdigitalconsulting.com/cursos
Série  ERM: Avaliagdo do Ambiente de
Controle

https://www.arpdigitalconsulting.com/cursos
Série ERM: Apresentagdo de Riscos

Série ERM: Mitigagdo de Riscos
https://www.arpdigitalconsulting.com/cursos
Série ERM: Fundamentos de Gestdo de Risco
Série ERM: Mitigagéo de Riscos

Série ERM: Maturidade & Governanga
https://www.arpdigitalconsulting.com/cursos
Série ERM: Apresentagéo de Riscos

Série ERM: Planos Criticos

Série ERM: Maturidade & Governanga
https://www.arpdigitalconsulting.com/cursos



